TUTORIEL PORTAIL CAPTIF
PFSENSE

e (Qu’est ce qu’un portail captif ?

Un portail captif est une structure permettant un accés rapide a Internet. Lorsqu'un
utilisateur cherche a accéder a une page Web pour la premiére fois, le portail captif capture
la demande de connexion par un routage interne et propose a l'utilisateur de s'identifier afin
de pouvoir recevoir son acces.

Cette demande d'authentification se fait via une page Web stockée localement sur le portail
captif grace a un serveur HTTP. Ceci permet a tout ordinateur équipé d'un navigateur HTML
et d'un accés WiFi de se voir proposer un acces a Internet. La connexion au serveur est
sécurisée par SSL grace au protocole HTTPS, ce qui garanti l'inviolabilité de la transaction.

Les identifiants de connexion (identifiant, mot de passe) de chaque utilisateur sont stockés
dans une base de données qui est hébergée localement ou sur un serveur distant.

Une fois l'utilisateur authentifié, les régles du Firewall le concernant sont modifiées et celui-
ci se voit alors autorisé a utiliser son acces pour une durée limitée fixée par I'administrateur.
A la fin de la durée définie, I'utilisateur se verra redemander ses identifiants de connexion
afin d'ouvrir une nouvelle session
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e [nstallation de PfSense

Apres avoir récupérer votre matériel l'installation peut commencer. A noter qu’il est
impossible d'installer Pfsense sur un disque contenant une partition Fat16/32, NTFS ou
autres. Le disque dur devra étre formaté pendant linstallation. Nous avons effectué
I'installation décrite si dessous sur un logiciel appelé VMware. Ce logiciel nous permet de
créer des ordinateurs virtuels et de les relier par réseaux virtuels.

Passons maintenant a l'installation de PfSense. Il existe 2 fagcons de faire marcher le portail
captif : - sur le disque dur
- via un Live CD

Cette derniere solution est trés rapide et efficace. Le chargement se fait automatiquement
ainsi que sa configuration. Mais elle possede tout de méme des inconvénients : Chargement
long Configuration stockée sur disquette (les disquettes sont peu fiables) Impossibilité
d'ajouter des "packages" (logiciels), on ne peut pas toucher a la structure du CD. Nous avons
donc utilisé le Live CD pour comparer les différents portails captifs, mais pour une
implantation dans un réseau, il vaut mieux l'installer sur un disque dur.

Helcome to pfSense!?

Boot fe 2 [default]

BoOT H1THh HLFL disabled
Boot (S using USB device
Boot > in Safe Mode

Boot 3

Boot (S Wwith verbose logging
Escape to loader prompt

Reboot

1.
2.
3.
4,
5.
6.
7.
8.

Select option, [Enter] for default
or [Spacel to pause timer 8 _

F18=Refresh Display

Your selected environment uses the
following console settings, shouwn in
parentheses. Select any that you wish
to change.

< Change Video Font (default) >

< Change Screenmap (default) >
< Change Keymap (default) >
< Accept these Settings >



On vous proposer quatre option préliminaire :

- Changement de la tail de I’écran
- Choisir change schéma

- Change keymap

- Accepte the settings

Changer la Keymap.
18=Refresh Display

by. iso5.kbd >
ce.izo2.kbd >
colemak. iso0l15.acc.kbd >
cs.latinZ.quertz.kbd >
cz.izo2.kbd >
danish.cpB65.kbd >
danish.iso.acc.kbd >
danish. iso.kbd >
dutch. iso.acc.kbd >
eee_nordic.kbd >
el.izoB7.kbd >
estonian.cpB58.kbd >
estonian. iso.kbd >
eztonian. iso0l5.kbd >
finmish.cpB8568.kbd >
finnish.iso.kbd >
fr.dvorak.acc.kbd >
fr.dvorak.kbd >

< fr.iso.kbd >

< fr_machook.acc._kbd >
< fr_CA.iso.acc.kbd >
< german.cp8S8.kbd >

A A A A A A A A A A A A A A A A A

Choix de la Keymap, clavier Fr. « fr.iso.acc.kbd »

Accepter les parametres pour continuer « accepté these Setting »

Installation simpliste, I'installation se fait sur le disque dur entier. Le choix Custom Install permet
une installation plus personnalisée avec partitionnement et configuration plus poussée des
disques durs (changement de géométrie, etc.).

FiB=Refresh Display

Choose one of the following tasks to
perform.

< Quick-Easy Install >

< Install pfSense >

< Rescue config.xml >
< Reboot >

< Exit >

Invoke Installer wWith minimal questions



Sélection « Stantar Kermel »

Méme s'il n’y a qu’un processeur, préférer ce type de kernel permet d’éviter certaines erreurs
engendrées par I'Embedded Kernel sur certaines machines.

e Configuration de Pfsense

Au redémarrage ne toucher rien et attendre jusqu’a obtenir cette interface

Welcome to pfSense 2.1-RELEASE

Ho core dumps found.

Creating symlinks

External config loader 1.8 is now starting...
Launching the init systen... done.
Initializing

Starting device manager (deuvd)...done.
Loading configuration

Default interfaces not found -- Running interface assignment option.
leB: link state changed to UP

Valid interfaces are:

emd BB :Bc:29:eb:75:98 (up) Intel(R) PRO-1888 Legacy Hetwork Connection 1.8.4
leB BB :Bc:29:eb:75:a2 (up) AMD PCnet-PCI

Do you want to =et up VLAN= first?

If you are not going to use ULANs, or only for optional interfaces, you should
zay no here and wuse the webConfigurator to configure ULANs later, if required.

Do you want to set up ULANs now [yinl? ]

La configuration minimale va permettre d’attribuer une adresse IP a une interface du serveur en
lui spécifiant qu’elle sera utilisée pour I'acces a l'interface web de configuration. Il est aussi
possible de configurer les autres interfaces directement, ou par la suite via l'interface web.

Tout d’abord, Pfsense propose de configurer les interfaces virtuelles, ici elles ne sont pas
utilisées, nous refusons donc poliment son invitation :

elcomMe to pfSense 2.8.1-RELEASE

0 core dumps found.

cating symlinks......done.

External config C starting... daBsib
aunching the init
Imitializing....... done.
Starting device manager

oading configuration......

etwork interface mismatch —— Running interface assignment option.
Jalid interfaces are:

>:29:7e:64: 71 Cup) Intel(R) PRO-18B8 Legacy Network Connection 1.8.3

u want to set up ULANs first?

u are not going to use ULANs, or only for optional interfaces, you should
o here and use the webConfigurator to configure ULANs later, if required.

u want to set up ULANS now [yinl? n



Choisir ou non de configurer des VLANS, ici non.

Ensuite, Pfsense propose d’installer les interfaces, par défaut, Pfsense définira la premiére
interface comme étant une interface WAN et la seconde comme étant une interface LAN. Ces
dénominations pourront étre changées par la suite, mais préférer la premiére interface comme
étant une interface du sous-réseau local car I'acces a I'interface web de configuration se fera par

le biais de cette interface.

Configuration de I'interface WAN, sinon taper « a » puis brancher un cable réseau sur I'une des

interfaces, le systéeme va automatiquement reconnaitre I'interface :

Enter

connect the WAN interface| now and make sure that the link
press ENTER |to continue.

hen
emMB :

want to set up ULANs first?

are not going to use ULANs,

here and use the webConfigurator to configqure ULANs

want to set

pfs

requires =AT LEAST= 1 assigned i

or only for optional

up ULANs nouw [yinl? =

rface(s)

interfaces,
later,

you should
if required.

to function.

If you do not have =AT LEASTs= 1 interfaces you CANNOT continue.

If you do not have at

least

1 =REAL»* network interface card(s)

or one interface with multiple ULANs then pfSense
*WILL NOT#* function correctly.

know the names
In that case,
' to initiate auto

the HAN interface name

link state changed to UP

of

[i}

ur interfaces,
mect all

detection.

or

‘a’

for auto-detection:

Auto-détection de I'interface WAN apreés connexion du cable.

Les autres interfaces peuvent étre assignées via l'interface web, mais il est aussi possible de

you may choose to use
interfaces

now before

a

is up.

suivre les étapes précédentes pour assigner dés maintenant ces interfaces.

/\ Le clavier est en mode qwerty !!

Enregistrement des changements :

Do you want to set up ULANs now [yinl? n

pfSense requires *AT LEAST= 1 assigned interface(s) to function.
If you do not have =AT LEAST* 1 interfaces you CANNOT continue.

If you do not have at least 1 =REAL»* network

interface card(s)

or one interface with multiple ULANs then pfSense
*HILL NOT»* function correctly.

If you do not know the names

auto

hitting
Enter the HAN interface
Enter the LAN interface

OTE:
(or nothing if

detection. In that
'a' to initiate

case
auto

name
name

this enables full
finished):

of

yo

ur interfaces,

detection.

or

or

‘a’

a
Firewalling/NAT mode.

for auto-detection:

for auto-detection

he interfaces wWwill be assigned as follows:

AN

-> emd

0 you want to proceed [yinljy

! you may choose to use
, disconnect all interfaces now before

emd




Pour passer en mode azerty, taper la commande suivante dans le Shell de Pfsense (option 8 du
menu) : kbdmap et ensuite, sélectionner dans la liste : French 1SO-8859-1 (accent keys). Le
systéme est maintenant en mode azerty.

Maintenant, il faut configurer le ou les interface(s) ajoutée(s) en leur assignant une adresse IP,
soit de maniere dynamique (DHCP) soit de maniére statique. Ici, on choisira de donner une
adresse IP fixes aux interfaces LAN. Dans le cas ou une seule interface serait assignée, le systeme
la sélectionnera automatiquement, sinon, il faudra choisir I'interface a configurer dans la liste
affichée. Pour assigner une adresse IP a une interface : option 2 du menu Shell (1).

Enter an option: 2

Configure WAN interface wvia DHCP? I[yinl
Zin

Enter the new HAN IPv4 address. Press <{ENTER> for none:
> (192.168.5.1

Subnet masks are entered as bit counts (as in CIDR notation) in pf3ense.
e.qg. 255.255.255.8 = 24

255.. .8. = 16

255.8.8. = 8

Enter the new WAN IPv4 subnet bit count:
> 24

Do you want to enable the DHCP server on HAN? [yinl |n
Disabling DHCPD...Done?

Do you want to revert to HTTP as the webConfigurator protocol? (y/nl)y

Configuration de l'interface LAN Pfsense.

Ici, I'interface nommée « WAN » possedera une adresse IP statique (2), 192.168.5.1 (3), et
appartiendra au sous-réseau 192.168.5.0/24 (4). L1&2 serveur DHCP propre a Pfsense ne sera
pas installé sur cette interface (5). Enfin, I'interface sera utilisée comme point d’accés a
I'interface web de configuration (6).

Acces : http://192.168.5.1
Login par défaut : admin
Mot de passe par défaut : pfsense

Pour la configuration de Pfsence vous disposer d’une interface graphique accessible a pair d’'IP
du WAN via un navigateur web. C’est ici essentiellement qu’on pourra gére tous les
disponibilités de Pfsense.

Place vous sur une VM qui est sur le méme réseau que le Wan par exemple le serveur Windows
2012.



